Premieres Assises
de la vidéosurveillance

LA VIDEOSURVEILLANCE URBAINE A DESORMAIS SES ASSISES. VOICI UNE SYNTHESE
DES COMMUNICATIONS QUI ONT EU LIEU SUR CE SUJET PASSIONNANT.

'est dans le cadre prestigieux de I'hotel Ne-
C gresco a Nice que se sont déroulees les pre-

mieres Assises nationales de la vidéosur-
veillance urbaine du 12 au 14 décembre, organisees
conjointement par le Réseau IDEAL et I'Association na-
tionale des villes vidéosurveillées (AN2V), en partenariat
avec le conseil général des Alpes-Maritimes, sous le par-
rainage du ministere de I'Intérieur et de I'Aménagement
du territoire, de I'’Association des maires des Alpes-Ma-
ritimes et de ’Association des maires d’lle-de-France,
ainsi gu'avec le soutien de nombreux professionnels.
M. Jacques Peyrat, sénateur maire de Nice et président
de la Communauté d'agglomérations Nice-Cote d'Azur,
a prononce le discours inaugural, décrivant les avancées
entreprises par Nice dans le domaine. La ville dispose ac-
tuellement de 185 caméras, en augmentation continue,
dont 125 caméras dédiées a la régulation du trafic et 60
utilisées pour la sécurité des espaces publics. Un anneau
TCP/IP Gigabit assure les communications, et 36 km de
tibres optiques relient les caméras aux équipements de
supervision. Trois centres de surveillance sont en service,
dont un centre important pour la régulation du trafic. La
ville a finance un centre de surveillance dans la salle de
supervision de la police nationale, et un nouveau centre
de supervision est en création au sein de la police muni-
cipale. En plus des questions de gestion et juridiques, la
commune a di faire face a des inquiétudes sur les ga-
ranties des libertés individuelles et a I'acceptation ci-
toyenne de la surveillance.
Ces assises ont eté 'occasion pour les experts et les de-
mandeurs de se rencontrer et d'échanger sur leurs expé-
riences et leurs besoins. Lors des séances plénieres, on a
pu a la fois entendre les compte-rendu d'expériences de

villes comme Lyon et Strasbourg, parfois qualifiées de la-
boratoires europeens de vidéosurveillance urbaine, et les
questions précises comme celles de ce chargé de projet
dans une ville moyenne, qui a pu comprendre 'urgence
de recadrer son projet dans le temps. Outre 'adequation
aux exigences légales et régiementaires, les défis a rele-
ver concernent I'élaboration de la meilleure stratégie pos-
sible pour la ville et/ou pour la communauté de com-
munes, les choix technologiques et géographiques des
implantations, la mise en ceuvre appropriée du projet avec
ses contraintes de calendrier et de budget, la refation avec
les différentes polices, la formation et le recrutement des
opérateurs et, bien sar, I'adhésion des citoyens au projet
qui peut étre plus ou moins répressif ou dissuasif,

Le point sur les lois et ies reglementations

La loi du 23 janvier 2006 prévoit notamment la délivrance
d'autorisations provisoires en cas d'urgence ou d'expo-
sition a un risque d'attentat, et la faculté de prescrire une
installation dans des lieux particulierement exposés. Le
materiel utilisé doit étre conforme a des normes tech-
niques qualitatives, avec une mise aux normes des ins-
tallations existantes pour le 7 octobre 2008 au plus tard.
Lexploitation doit étre facilitée et un accés aux images
par les forces de police et de gendarmerie prévu, suivant
des autorisations préfectorales nominatives. Afin de pro-
téger les libertes individuelles, la durée de validité des
autorisations a été fixee a4 5 ans, avec une fin de validité
des autorisations existantes fixée au 24 janvier 2011, et la
commission departementale dispose d'un pouvoir de
contréle et de sanctions des installations. Le régime dé-
rogatoire a la loi informatique et libertés a éte maintenu.
Le prefet joue aujourd’hui un réle central dans 'applica-
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tion de cette loi. via les autorisations et les contrats locaux
de securite. Dans les debats, l'accent a été mis sur lanon
garantie de renouvellement des autorisations pour les
installations existantes, qui doivent cependant investir
parfois fortement pour leur mise aux normes eventuelle
avant le 7 octobre 2008. L'arréte du 26 septembre est un
texte construit sur la base d’echanges avec 'ensemble
des acteurs concearnes, dans le but d'étre applicable et ap-
plique. It fixe des normes techniques minimales pour les
cameras, les systemes de transmission et les systemes
de stockage, et des normes d'interopérabilité pour les
systemes de stockage et d'export des données. La France
est le premier pays européen a decider d'une telle norme,
dans le but d'eviter une situation ol 80 % des images en-
registrées ne sont pas exploitables, comme en Grande-
Bretagne selon une étude récente. Les demandes d’au-
torisation concernent les lieux satisfaisant les conditions
de lieux publics, d'ERP, et de lieux ouverts au public, par-
ticulierement exposés a des risques de vols ou d'atten-
tat. Tous fes lieux catégorises Défense et les zones ré-
servées au personnel des lieux publics échappent aux
compeétences des commissions départementales. Les
salles de restaurant et les bars ne doivent pas avoir de ca-
méra sauf certains restaurants rapides ou restaurants qui
ont fait I'objet de nombreux vols. Pour les transports, une
caméra ne sera autorisée dans un bus gue s'il dessert
une zone dangereuse, et il n'y aura pas d'autorisation glo-
bale du réseau urbain. Les autoroutes sont considérées
dans leur globalité. Les banques, les musées et les
joailliers n'ont pas a fournir de plans. Une procédure d'ur-
gence est prévue, qui doit étre confirmée dans les 4 mois.
Les controles sont actuellement extrémement rares, faute
de moyens, mais cela devrait changer assez rapidement,
La future loi de 2007, déja votée par ' Assemblée nationale
et qui doit etre ratifiée par le Sénat, prévoit des possibili-
tés d'intervention des forces de police en dehors de leur
territoire dans le cadre d'accords de coopération.

En amont d'un projet

Les differentes communications et discussions publiques
ont clairement mis 'accent sur la complexité des projets
de videosurveillance urbaine, et la necessite d'une bonne
preparation en amont. Il apparait important de bien etu-
dier les demandes et donnees du terrain, comme les sta-
tistiques locales des différents services de police et leur
cartographie, et de réaliser une étude de faisabilité tech-
nique et un avant-projet a valider.

Pour un bon rapport efficacite/co(t, le copilotage humain
du projet est primordial. Un projet doit etre partenarial,
consensuel : il faut associer tout le monde, avec un ou
deux leaders. Un bureau d'etude, qui doit avoir des mé-
thodes trés pragmatiques, peut étre sélectionné en as-
sistance a maitrise d'ouvrage. Afin de garantir une
meilleure efficacité future, il peut étre utile de prévoir des
compatibilités techniques et des interconnexions avec
d'autres institutions, comme un hépital ou une gare. Ega-
lement, il faut s'assurer de la compatibilité des position-
nements des caméras et de ceux des arbres, en prévoyant
leur croissance ou leur allegement. Enfin, la communi-
cation avec les administrés doit étre claire et motivante
pour obtenir I'acceptation, et relancée régulierement pour
entretenir I'efficacité.

Une certaine sous-exploitation

Le rapport Melchior, qui n'est pas publié et reste un do-
cument interne au ministere de I'Intérieur, met en évi-
dence les besoins en France d'améliorer 'exploitation
des systemes de vidéosurveillance en place. De 'avis
d'experts qui ont étudié les installations de plusieurs
villes, les images sont souvent sous-exploitées. |l appa-
rait important de s'adjoindre le concours de la Police na-
tionale afin que les interventions suivent vraiment les
images. La coopération intercommunale est encouragée,
comme la mutualisation des moyens de plusieurs com-
munes dans un seul CSU (Centre de surveillance ur-
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baine), ainsi que la mise a disposition des images pour
les forces de police, voire I'implantation du CSU dans
Penceinte d'un commissariat,

Une meilleure collaboration

avec les forces de poiice

Pour plus d'efficacité, un véritable partenariat doit étre
mis en place avec les services de I'Etat. Déja pratiquée
dans de nombreuses villes, la mise a disposition des
images pour les forces de police est recommandée. |l y
aquelques cas ou les images arrivent directement dans
un CSU situe dans les locaux de la police. La loi du 23 jan-
vier 2006 préconise gu'au minimum un acces aux images
soit prevu. Les cameéras ne doivent pas étre manipulées
par la police, mais par les opérateurs.

Certains intervenants recommandaient de ne pas me-
langer le judiciaire et la collectivite. La police dispose de
ses propres moyens et a une possibilite de réquisition
des mayens collectifs dans le cadre d’une enquéte. L'ac-
ces aux centres de surveillance doit étre controlé, et les
images ne doivent étre visibles que sur réquisition et pas
sur simple visite. Une caméra peut étre installée ponc-
tuellement. La loi du 23 janvier 2006 donne pouvoir au
préfet de demander une nouvelle caméra ou un dépla-
cement de camera. A Strasbourg, une caméra WiFi peut
étre installée en 48 h. Dans chaque commune, il faut un
protocole tres clair. A Strasbourg, ia Police nationale ren-
voie les images vers la Police municipale si besoin. A
Lyon, les Conseils locaux de sécurité de la police dépar-
tementale (CLSPD) ont pour but de faire coopérer tous
les acteurs locaux de la vidéosurveillance urbaine, y com-
pris les services de sécurité civile et les pompiers. His four-
nissent un cadre réglementaire pour I'action. Le chef de
garde d'un site transmet les infos aux hommes sur le ter-
rain. Une réforme prochaine des salles de surveillance
permettra une coordination departementale avec géolo-
calisation de toutes les patrouilles.

Les derniers
recensements
dénombraient :
300 000 caméras
concernées par la
loi de 1995, dont
243 000 caméras
dans les sociétés
privées, principa-
lement des
banques. 52 500
cameéras en région
parisienne.

42 871 cameras
dans les trans-
ports publics, dont
environ 4 500 en
région parisienne.
Moins de 15 000
cameras sur la
voie publique, soit
moins de 5 % des
cameéras installées
en lieux publics en
France, hors
transports. 2 000
caméras sur la
voie publique en
région parisienne.
21 000 cameéras
dans des lieux ou-
verts au public en
région parisienne.
- Depuis 1995, sur
63 000 demandes
d’autorisation

1¥*= ASSISES VIDEOSURVEILLANCE

QUELQUES CHIFFRES

demandées,
seulement 263 ont
eté refusées. lly a
eu plus de 11 000
autorisations en
région parisienne.
Le nombre de dos-
siers de demande
d autorisation
déposés par des
collectivités terri-
toriales est en
forte augmenta-
tion : 84 en 2000,
78 en 2001,

92 en 2002,

85 en 2003,

104 en 2004,

et 327 en 2005.
Les bénéficiaires
d'autorisations
sont a 7,4 % des
établissements
publics, 14 % des
établissements
commerciaux,

35 % des
banques, et 29 %
des lieux a risque
comme des en-
ceintes sportives,
des salles de
spectacile, des
transports, etc.
Une communaute
de communes

de 105 000 habi-
tants posséde 15
surveillants, et une
commune aisée
de 10 000 habi-
tants 30 employés
issus de la police
municipale, avec
un budget sécurité
par habitant

4,5 fois supérieur.
Une ville de

22 000 habitants
sur ia Cote d’Azur
posséde 90 camé-
ras, et une trés
grande ville

300 caméras.

- lly a une cen-
taine de caméras
au Parc des
Princes, et 400
dans la nouvelle
adresse de pres-
tige d’'une grande
marque de luxe
sur les Champs-
Elysées.

205 villes utilisent
la vidéosur-
veillance urbaine
pour des applica-
tions de sécurité,
en plus de

1a circulation.

40 vilies sont
reliées a un CSU
dans un
commissariat.

50 0G0 taits

de voie publique
sur un an a Lyon,
toutes catégories
confondues.
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Avec les produits H.264 temps
reel et haute résolution
d'Hikvision, vous n'avez plus de

difficulté pour étre conforme
ala nouvelle loi sur la vidéosurveillance

DE-8000HC|
Dightal Video Serve

En tant que premier fabricant dans I'industrie de la sécurité en
Chine et spécialiste en solution DSP, Hikvision a misau points
plusieurs aigorithmes de compression H. 264. Les produits
congus et fabrigués par Hikvision, représentent état de I'art de la
vidéosurveillance

Aujourd'hui, Hikvision, avec ses produits H,264 temps réel et
haute résolution, occupe 60% de part de marché en Chine pouf
les cartes de capture vidéo, enregistreurs vidéo numé rique
dédiés, et transmetteurs vidéo numériques

DS-8016HF|-S est le premier enregistreur vidéo numérique,
temps réel, supportant 16 voies 4xCIF résolution dans le monde
entier

Venez joindre le monde du H,264 et optez pour les cartes de
capture vidéo DS-4000HC|, lestransmetteurs vidéo numérique
DS -6000HCI, les entegistreurs vidéo numérique DS-8000HC | et
DS-8000HFI.

ISC WEST 2007 Booth 8121, March 26-30. 2007
IFSEC 2007 Booth 17171. May 2124, 2007

C€ FC RoH
1S09001:2000
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Les opérateurs

Limportance du choix des opérateurs et de la gestion de
leur carriére a été un point abordé plusieurs fois. |l ap-
parait qu'il peut étre utile de faire appel aux services d'un
psychologue tors du recrutement. Un consensus a sem-
bie se dégager sur un maximum de 7 ou 8 cameras vi-
sualisees par opérateur, en I'absence de détection auto-
matigue par analyse intelligente. On observe une grande
disparite de moyens humains alloués : une grande ville
dispose de 20 vidéosurveifleurs pour 160 caméras, alors
qu’un systeme de transport surveillerait plusieurs mil-
liers de cameéras avec seulement 8 opérateurs. A Nice, la
vidéosurveillance urbaine a d'abord été surveiliée par des
employes de la police municipale, passés de la voie pu-
blique au centre de surveillance. Dés 2002, il y a eu 3 PC
de surveillance, de la police municipale, de la circulation
et des pompiers.

Les images sont renvoyées a chaque PC ainsi qu'a la po-
lice nationale. A partir de mars 2007, une nouvelle salle
spécifique sera en service avec 15 personnes dédiées. A
Lyon et a Ecully, un certain nombre d'opérateurs dédiés
ont des le début été employeés, en tournant de poste en
poste pour eviter la fatigue et I'usure. Il y a plus de 6
centres de supervision sur I'agglomération de Lyon. Sou-
vent les équipes operent par brigade de 3 sur 2 ou 3 va-
cations, pouvant ne couvrir que 18 h sur 24. Parfois les
opérateurs ne sont présents que de 18 h a 2 h. Les plan-
nings doivent étre établis en relation avec les forces de
police, et en fonction des statistiques des années pas-
sees. Au-dela de 2 h, Vattention baisse, et il vaut mieux
faire 3 ou 4 changements de poste sur une vacation de
9h. A Nice, certains opérateurs ont également en charge
la circulation pour éviter la lassitude.

Certains centres mesurent la vigilance des opérateurs en
surveillant les mouvements de souris, Une relecture aléa-
toire a posteriori est parfois pratiquée. Une difficulté ren-
contrée concerne le passage de |'état de calme a la
situation d'urgence, tout en continuant a filmer correc-
tement. Il a éte utile de visionner des images enregistrées
avec des opérateurs, afin de leur faire réaliser les fautes
de manipulation, comme un zoom trop rapide, et d'obte-
nir une meilieure efficacité ensuite.
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A Nice comme & Lyon. les opérateurs tournent réegulie-
rement sur le terrain, et les vols a la nicoise (a la por-
tiere) ont diminué de 50 % en un an. Les opérateurs qui
les suivent agissent mieux, car ils connaissent et repe-
rent rapidement les individus qui commettent les faits ou
qui sont la pour renseigner. lis ont une culture policiere
et une mentalité de chasseur de délinquance, trait de ca-
ractere gui semble indispensable de 'avis de plusieurs
experts. Des qu’un fait est pressenti, une équipe en civil
est immeédiatement dépéchée pour une action préven-
tive ou une reaction rapide. Usés et lassés, les opéra-
teurs ne semblent pas pouvoir rester plus de 3a 5 ans a
ces postes. A Lyon, les deux tiers d'entre eux évoluent
vers la police municipale.

Les transmissions sans fil et les réseaux

Elles sont aujourd'hui suffisamment sécurisées, et sont
souvent considérees comme trés avantageuses en vi-
deosurveillance urbaine. En effet, le premier deploiement
des cameras sans fil est plus rapide, ce qui est utile dans

Guider et transmettre I'expérience

M. Thierry Hart-
mann, conseiller
technique au cabi-
net du directeur
général de la po-
lice nationale, sou-
ligne « la grande
diversité des ni-
veaux d'expérience
des villes relative a
la vidéosur-
veillance urbaine,
et les grandes dis-
parités qu'on peut
abserver sur e ter-
rain. Dans certains
départements, la
vidéosurveillance
s'est davantage dé-
veloppée dans les
transports que sur
la voie publique,
les rapports entre
le nombre d'habi-
tants et le nombre
de caméras sont
également va-
riables d'un dépar-
tement a un autre.
Certaines villes
comme Strasbourg
ont abouti & une

trés grande matu-
rité en la matiere,
par une réflexion
trés poussée. Un
des réles du minis-
tere de lintérieur
est de transmettre
l'expérience, en
s'adjoignant un
certain nombre
d'expertises.
L'arrété du 26 sep-
tembre a ainsi été
élaboré avec les
acteurs de la vi-
déosurveillance.
Nous travailions
également avec
d'autres minis-
téres. La loi de
1995 trouve ses
limites dans une
approche pure-
ment juridique

de la vidéosur-
veillance, ce quil
faut rechercher
maintenant, c'est
davantage d'effi-
cience dans son
exploitation.

Les textes de 2006

disent que la vi-
déosurveillance
doit également
servir dans la lutte
contre le terro-
risme. lls prévoient
un acces facilité
pour les forces

de police,

et un matériel qui
doit étre conforme
a des normes
techniques. La vi-
déosurveillance
doit entrer dans
une phase de ma-
turité. Le ministére
de lintérieur ne
souhaite pas
s'ériger en
censeur, mais doit
accompagner

le développement
de cette technolo-
gie en faisant

la synthése des
bonnes pratiques
pour qu'elle soit
efficace dans

la lutte contre

la criminalité

et la délinquance. »
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le cas de zones de forte delinguance et de vandalisme. Et
les technologies sans fil autorisent un redéploiement fa-
cile, pour suivre la delinquance quand la premiére zone
de couverture a eté sécurisée. Lajout de nouvelles ca-
meras est également plus aise. Quantal'implantation, un
maillage serré des caméras est recommande, l'une sur-
veillant 'autre. Dans une ville comme Toulon, 15 camé-
ras en vitle sont reliées en radio, et 15 caméras sur les
plages par liaison laser,

Le WiFi est aujourd’hui validé pour utilisation en vidéo-
surveillance urbaine. Les réseaux de type WiMax, opérés
ou non opéres, sont plus faciles a mettre en ceuvre, lls né-
cessitent de se protéger un peu plus au niveau sécurité.
Les nouvelles technologies Mesh de maillage des cameé-
ras sans fil compatibles avec les technologies WiFi et
WiMax, basées sur les principes d'Internet ol chaque élé-
ment peut étre source et relais, et ol la destruction d'un
neeud n'entraine que la redirection des signaux vers
d'autres nceuds, sont extrémement prometteuses, et
étaient présentées par des societés comme Luceor,
MeshNet et Fluidmesh.

Les réseaux Gigabit sont abordables et couramment uti-
lisés en vidéosurveillance urbaine. Strasbourg, avec

AXISa

COMMUNICATIONS

La vidéo intelligence

La vidéosurveillance devient 3
accessible depuis tous les postes - o3
de I'entreprise ou a distance.

* Solution tout IP - Internet
Streaming vidéo - Séparation des
réseaux - Surveillance redondante

* Administration distante - Acces
hautement sécurisé - Robuste -
Insensible aux virus - Depuis

le point de vente jusqu’aux sites
étendus ou multiples

Infos et devis en ligne sur
www.agix.fr

Distributio

n @XISEIGIX 1 alléc de la Venelle 952150 Suresnes +33

160 cameras. n'occupe que 5 % de la bande passante de
son réseau.

L’analyse intelligente d’'image

Elle permet de passer des murs d'images a des présen-
tations plus restreintes et plus spécifiques, et autorise
une meilleure reactivite sur évéenement. Elje ne permet
pas une fiabilite a 100 %, a cause des impondérables liés
a la nature. La formation des operateurs doit étre adap-
tée. Chez un grand constructeur, moins de 10 % des ports
vidéo vendus actuellement sont pourvus d’analyse intel-
ligente, il est prévu de doubler ce pourcentage dans les
2 ou 3 ans a venir,

Des solutions ont eté présentees comme celles de Fox-
Stream, qui est trés efficace pour détourer et suivre des
objets ou individus en mouvement et/ou en franchisse-
ment de zone, qualités utiles en surveillance de parkings,
defoules et de transports. Emitall Surveillance, présenté
par GE Security, a développé une astucieuse solution de
brouillage des visages ou objets en mouvement sur
images en direct et enregistrées, brouillage qui est ré-
versible avec une clé logicielle, Uidentité est ainsivisible
uniquement par les autorités,

42 >>> APS-N°159-MARS 2007

(0)1 41 38 37 60 www.aglix.fr




1" ASSISES VIDEOSURVEILLANCE

LES CITES DES BANLIEUES,

La vidéosurveillance urbaine,
QUELQUES CONSEILS UTILES ?

Ut aspect social

auoservice de la communagte

Leffet « plumeau » souvent cité mais pas toujours verifie,
qut souligne le report de la delinguance plus loin, a par-
fois éte quantifié de maniere positive | on peut obtenir
- 15 % iciet + 5 % seulement ailleurs,

Laspect social des cameras de videosurveillance urbaine
est important.

A Lyon, elles sont utilisées pour reperer les gens en état
d'ebriété surlavoie publigue. A Montélimar, les 35 000 ha-
bitants ne se sentent pas plus oppressés qu’ailleurs par
ladelinquance. La vidéosurveillance urbaine aici éteé dé-
veloppée dans le but de rassurer et de faire venir sur la
commune des entreprises extérieures, afin de créer une
dynamique d’emploi.

Suite a des tests, la vidéosurveillance urbaine a été hien
acceptée par la population, et assure des prestations di-
versifiées, comme le controle du temps passé dans les
parkings. La gestion de la circulation permet également
d'importants gains de temps et de poliution. En ce sens,
lavidéosurveillance urbaine peut aussi étre un nouveau
mode de gestion des villes pour demain.

Contact : Tél. +33.3.88.26.63.30
E-Mail . dallmeierfrance@dallmeier-electronic.com

Le «genie universel» en avance sur son

Les expériences
rapportées par les
hommes de ter-
rain, qui parlent de
reconquéte néces-
saire du territoire,
sont édifiantes.

A méditer

- Lors des phases
de repérage, des
techniciens char-
9és de prendre des
photos sont reve-
nus sans l'appareil.
- Creuser pour les
passages de
cébles est un
probléme.

- Installer des ca-
méras est réalisé
de préférence

temps

entre4dhet6h

du matin.

- Suite aux actes
de vandalisme, les
chambres de tirage
de fibre optique
sont désormais
remplies de sable
et soudées.

- Les caméras anti-
vandales étaient
fixées en haut de
maéts qui ont été
attaqués a la
voiture bélier.

Les mats installés
sont aujourd’hui
plus résistants

et protégés. Aussi
des voitures
ont-elles éte

APQ . Mo4arn

incendiées

a leurs pieds.

- Les caméras

les plus vandali-
sées sont celles
visant les trafics
de drogue.

Dans ce contexte,
il est évident que le
contrat de mainte-
nance doit lui aussi
étre en béton.

Il est forcéement
plus codteux, et
doit prévoir un
remplacement ra-
pide des caméras
détruites.

NB : il est aussi
recommandé de
graisser les mats.
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